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Brand bei Europas groBtem Cloudanbieter OVH
betraf 3,6 Millionen Webseiten

Viele Kunden ohne Backup, grolle Datenmengen zerstort — auch einige Sicherungen betroffen

14. Marz 2021, 17:38 366 Postings

lkaspersky

https://www.derstandard.at/story/2000125032535/brand-bei-europas-
groesstem-cloudanbieter-ovh-betraf-3-6-millionen?ref=rec

Webinar "Microsoft Exchange Server Zero-Day-Exploits - was ist jetzt zu tun?”

Kaspersky | Allgemein



Das Problem
Menschen sind das schwachste Glied in der Cybersicherheit

52 (y der Unternehmen betrachten Mitarbeiter als die 6 O 0/ der Mitarbeiter haben vertrauliche Daten auf inrem
0 grofite Bedrohung fur die Cybersicherheit * 0

Unternehmensgerat (Finanzdaten, E-Mail-DB usw.) **

der Mitarbeiter geben zu, dass sie die Anmelde- der Organisationen haben keine Cybersicherheits-
3 O 0/ und Kennwortdaten ihres Arbeits-PCs mit 2 3 0/ Regeln oder -Policies flir die Speicherung von
0 Kollegen teilen ** 0 Unternehmensdaten **

KasperSky | A”gemeln * Research: “The cost of a data breach”, Kaspersky, Spring 2018.

**“Sorting out a Digital Clutter”. Kaspersky, 2019.
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Automated Security
Awareness Platform (ASAP)



Nicht effizient fur die Mitarbeiter:

(?)

JAN
&
@)

wird als schwierig, langweilig
und irrelevant empfunden.

es geht eher um "Verbote" als
um das "Wie"

Wissen bleibt nicht erhalten

Lesen und Horen ist nicht so
effizient wie das ,Tun®

Security-Awareness...

Herausforderungen fur Admins (z.B. SMB)

Wie erstelle ich ein Programm
und setze Ziele ?...

Wie verwalte ich Training-
Assignments ?...

9
Wie kann man den Fortschritt

kontrollieren ?...

Wie kann man Menschen in
ein Training einbeziehen ?...



ASAP - Uberblick

ASAP =ideal fir Unternehmen, die sofort starten méchten mit voll automatisierten, einfachen Management
und festgelegten Trainings

> integrierte Plattform fir Schulung, Assessments, Simulierte Phishing- Schulungs-
Angriffe und Reporting module

» SaaS/Cloud Plattform (auch als SCORM Module) Simuiliare Fiiine.

» 17 Sprachen (Engl. Dt.Fr. It. SpEU. SPLat. Port. Rus. Arab. Poln. Tschech. Tiirk. Slov. usw. ) Angriffe

» ,Automated Micro-Learning Path* Skills

» Standalone Phishing Simulator  (seit 29.07.20) Assessment

» MSP Unterstiutzung Analyse und Reporting

» VSMB und SMB Ready (ab 5+ Benutzer)

» Monatliche Subscription (bei SaaS/Cloud)

Kaspersky | ASAP



ASAP

Divide users
» Voll-Automatisiertes Learning-Management i b i i
esch group

in 4 Schritten

» 4 Level (aktuell 3) pro Trainings-Modul d.h.
Anfidnger, Grundlagen, Fortgeschrittenund zukinftig Advanced

» Micro Learning” — Inhalte sind speziell konzipiert (2 bis 15 Minuten),
um langweilige und langwierige Lektionen zu vermeiden

Unterrichtsplan

Test  ablegen, um die Theorie zu Uberspringen

Ebbinghaus Vergessenskurve

Abgeschlossene Erinnerungen

Simulierter
Lektionen per Mail Test

Phishing-Angriff

YXXXX YO (® @ﬂ @o &

Einheit
abgeschlossen

Kaspersky | ASAP




ASAP

ASAP erstellt automatisch einen Zeitplan — basierend auf dem gewiinschten
Qualifikations-Niveau und dem Lerntempo

GRUPPE LOW RISK # Trainingsplan

Statistiken

Anfanger

Zielniveau

30

Intensitat
(Minuten pro
Woche)

ZEITPLAN DES TRAININGS

3

Gesamtstunden

Mohile Gerate: A

2

Anzahl der
Nutzer

Gruppe bearbeiten

Gruppenname *

~*  Low Risk

Zielniveau

(0]

Anfanger

Intensitat (Minuten pro Woche)

10 20 30

©  Achtung!In dieser Gruppe werden bereits Schulungen durchgefunrt, daher
wirken sich Anderungen auf den Zeitplan aus. Sollen die Gruppenmitglisder
gewarnt werden?

Abbrechen




ASAP

Verschiedene Trainings-Elemente erganzen sich gegenseitig, um die Awareness-

Fahigkeit zu entwickeln

INTERACTIVE LESSONS +

WHAT COULD HAPPEN IF MY PASSWORD IS TOO
EASY OR IF | FORGET IT?

8 o e sl compile enough, i i sasy o orack il Onoe scarmmiees S somess your work or persenal
rescurees, thay can camy oul all sorts of acts on your batall

Kaspersky | ASAP
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REINFORCEMENT

INCOMING.

Subject: Properly storing your passwords is one of the most important parts of information security.
From: ASAP
To: user@(company name).com

PHISHING SIMULATOR

33

>

Hello John!

You have registered a new account with Dropbox. If this was you,
change your temporary password to a permanent one by following the
link:

Reset your password

If you don't want to change your password, or if this request was made
by someone else, immediately go to the Security Center and cancel the
action: scammers could be acting on your behalf.

Please do not forward this message to anyone, otherwise your account
security could be put at risk. In our help center, you will find detailed
security information.

Use with ease!




ASAP

» RegelmaBige Benachrichtigungen z.B. via Mail, sind Teil der internen Kommunikation.
» Fir jedes erlernte Thema bekommt der Student nun ein Zertifikat (nicht mehr nur pro Level)

WEEKLY
REMINDERS

Vour ety rEpor on program “The Basics of Gypersecurty”

0

Grewtings, Moky|
“This amall cantaing your wesdy ropeet on the taining

Parad compleion i

05.11.2019

Estmated completon data: 17.01.2020

Q Doy

e ordr 10 sy a  cormoradl pace and o comsiets
i program on S, ecommens sty reguily,

incompians estons. and poceasng o e
s s Wi i for an o amad
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Ermal Begioner
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08 kaep s2utying ot he scheculed pace

Kaspersky | ASAP

ADMIN’s REPORTS

Status: training report on the program The Basics of Cybersecurity

Helle, NFR Account!

This email contains a regular report on Status employees' training in the
program The Basics of Cybersecurity. I includes key indicators, a link fo
the ful trsining report. and a link to recommendations for further work:
with different employee groups, depending on their current training

Key indicators.

¥ Recommer
Anesdof o R
scheduie L4
Going veel 1 Thank them Ses Recommendstions
Bebind 2 Proside additional motvaton to continus trsining. See.
saretuie B2 ztons
Signficantyy
behind o
sehedule
- Pemaps you nesd to ke advantage of sdditonal

3 orpanzstions! messires 1 engage youremelsyzes
traning. See Recommendstions

Welcome to the education program

Dear Kitty,

NFR Account (elena-mg+nfr@yandex.ru) has added you (elena-
‘mgskitty@ya.ru) to the list of students enrolled in the education program "The
Basics of Cybersecurity”, run by Locomotive.

To start leaming, go to your student portal, and confirm your agreement
toleamn.
We will also ask you to accept the education program privacy policy.

START LEARNING

If you think you got this message by mistake, please report it to elena-
mgnir@yandex ru

If you have any questions related to the course, please don't hesitate to ask
elena-mg+nfr@yandexru

Stay Aware!

kaspersky

Certificate

Le présent certificat d'achévement du module
«E-mail : Débutant» confirme que

Bonaparte Napoleon

ala suite de sa formation réussie au
«Les principes dela
cybersécurité», est capable de mettre en
application des techniques permettant d'utiliser
les messageries électroniques personnelles et
professionnelles en toute sécurité, notamment
en créant des mots de passe complexes et en
contrant efficacement la fraude sur Internet.

26/08/2019

Les principes de base de la cybersécurité
://k-asap.eu



ASAP

Mit adaptiven Inhalten kénnen Sie lernen, wann es bequem ist und von jedem
Gerat aus, egal ob bei der Arbeit oder zu Hause.

= o
Can | tell my passwords to othe:: X +

< C & https//app.k-asap.eu/player/LO-Password- 1-17back=/library/unit/Password-1 o Q % ® O3 O©5H N b :
) svetons susnnaon -

WHY DON'T PEOPLE KEEP THEIR PASSWORDS SECRET?

and post them 1o the
0 make $igning in easier

All of that mokes It eosler for scammers 1o access their
Porsanal a2counts, and irs nat as Namiess as it might

Kaspersky | ASAP



ASAP - Admin-GUI

» Klares All-in-One Dashboard
» Alles notwendige auf einer Seite, was Sie bendtigen — aktuell in 17 Sprachen

ROUTINE TASKS REPORTING LICENSE CONTROL

WHO NEEDS MY ATTENTION?

MY ACTIONS USERS & LICENSES
| Add new users | ' StUdYIﬂg 14
| import Users | '.
: g \ Unassigned 130
| Add to training | Paused
@® Can not finish on time 5 Tﬂtal Lsers 147
| Resume Training | o S;i’:zﬁfe"t"’ K 3
® Behind schedule 1
| Download report | & e )

Kaspersky ® Ahead of schedule 0




ASAP - Flexibler ,Learning Path”

Gruppe bearbeiten

Fir jede Trainings-Gruppe kann nun auswahlt werden:

Gruppenname *

» Themen, welche die Studenten lernen miissen | [——

oder die ggf. Gbersprungen werden Intensitat (Hinuten pro Hoche]

» Ziel-Niveau, welches die Studenten fiir jedes bestimmte Thema

10 20 20

el’reIChen SO”en | = Thema Anfanger Grundizgen ntermediate
| Passwirter und Konten - -0 _
3 E-Mail

4 Web-browsing

Keine festen Zeit-Vorgaben mehr zwischen den Levels B Soziale Netzwerke &

Messenger

» vorher Wartezeit von 7 Tage nach Abschluss der Anfanger-Stufe
bis die ndchste Stufe (Grundlagen) verfiugbar war )

B8 PC-Sicherheit

Mobile Gerate

» Rickstand kann nun schneller aufgeholt werden

chiung! In diezer Gruppe werden bereits Schulungen durchgefuhrt, daher
@  Achtung! in dieser Grupp its Schulungen durchgefihit, dah

> SimU“erte PhlShIng—Angrlffe (innerhalb deS Lernfpads) W|rd nun wirken sich Anderungen auf den Zeitplan aus. Sollen die Gruppenmitglieder
T . gewarnt werden?
ZUfaIIIg Uber den Tag Vertellt Nutzern eing E-Mail Ober Anderungen senden
Abbrechen

Kaspersky | ASAP




ASAP — Admin — 4 Rollen

ADMINISTRATOREN

Hier konnen Sie neue Administratoren hinzufugen und deren Befugnisse bestimmen,

» Hauptadministrator: Verwaltet das Konto, die Administratoren, die Unternehm

» Unternehmensadministrator: Verwaltet das Unternehmen und die im Unterns
Kollegen im Unternehmen bestimmen.

» Schulungsmanager: Verwaltet die Schulungen im eigenen Unternehmen. Hat

« Beobachter: Kann nur die Trainingsparameter einsehen. Hat Zugriff auf einzeln

Wahlen Sie beim Hinzufiigen von Administratoren die Sprache aus, in der die Einladur
Administratorportal an sie gesendet werden soll.

Q  Search n

Name E-Mail Status Haupfadminis.. Unternehmen

Administratorrechte X

B Hauptadministrator

Unternehmen  Unternehmensadministrator Schulungsmanager Beobachter

[ -rrmaz =

@
Abbruch

Michael Hirschmal michael hirschmar aktiv \_',f‘

Kaspersky | ASAP

4 v
v v 4
/ ¥ 7




ASAP - Admin/Benutzer — Modul-Uberblick

LERNPLAN SECURITY AWARENESS Uber das Programm  Uber Ebenen  Uber Hashtags

Einige Aspekte der Cybersicherneit erfordern Kenntnisse und FEhigkeiten aus verschiedsnen
Bareichen und zu verschisdenen Themen. Hashtags zeigen, wo ciese Fanigkeiten erlernt wardan

kidnnen.

Drucken Sis auf den Hashiag, um die Module zu sehen, in denen =clche Aspekie unterrichist

warden

#Passworter #Phishing #Gefahrlichelinks #Ransomware

#GeféhrlicheDateien #Anwendungen #SocialEngineering

Social Engineering-Tricks konnen von Cyberkriminellen dber mehrere
Kommunikationskanale (online und offline) angewandt werden. Nutzer milssen
imstande seinn, Merkmale der Manipulation in unterschiedlichsten
Zusammenhangen zu erkennan.

'--_,_‘_____.___._,_.-

@ Passworterund Konten @ E-Mail Web-browsing Soziale Netzwerks & Massenger

@ PC-Sicherheit @ Mobile Gerste @ Schutz vertraulicher Dsten @ DSGVO

Kaspersky | ASAP



Training zugewiesen 5.11.2018

ASAP — Admin - Detalillierte Reports

Gruppe: TestMH-Group Critical Risk

WER BRAUCHT MEINE

AUFMERKSAMKEIT?
KL-TEST3 PETER
!
= .
A Verlauf
8 ,',‘
| Zeitplan Note
T S — - 2z . AV
L & RAIING DYN&M'F Fortschritt- 41% Kann nicht rechizeitig abschliessen 21.5.2019 21711.2019
W
L B
-
. Peeswdrter und Kontan
Fortschritt
DSGYO E-Mail
80
= 'JF’-‘_'_'_'_ :
@ Kannnicht rechizeitig 1 |
&0 . . ! g ng 20
EIDgESC|“|-:ESEF- werden lllll' Schutz vertraufichar Daten . Wsb-browsing 2013
|
@ Deutlichin Verzug 40
E |
In Vierzug 1 | Mobile Gerevs 2018 Sozisle Metzwerks & Mssssnger 2018
20 —_
/
@ Plan wird e;qgeha!ten 1 l.lf PC-Sicherheit 2018
o -;I
® Damie # Okt Dez
2 A0 ® Delwiszensstand der Griope

Kaspersky | ASAP



ASAP - Admin — Widerruf von Zertifikaten

Zertifikate zurlckziehen

A

In Gruppe verschieben .. Bitte wahlen Sie die Themen und Stufen, fur die die Zertifikate der ausgewshiten Benutzer
zurtickgezogen werden sollen.

Training anhzlten
Thema *

Training unterbrechen Passworter und Konten 2018

Schulung fortsetzen / zuwsisen

i fRH YU Stufe®

Archivierung Intermediate Das Zertifikat wird zuriickgezogen

Aus Archiv wisderherstellen yT| Grundlagen Das Zertifikat wird zurGckgszogen
Anfénger © Das Zertifikat wird gespsichart.

Entfarmen

Die Zertifikate fur alle Stufen werden zurtGckgezogen.

Zertifikate zurdckzishen
10of 2 users will be affected] certificate will be revoked.

Olivia-3 Musterfrau & =2 kasperskyt

Kommentar

A\ Das Modul. fur das das Zertifikat zuriickgezogen wurde, wird automatisch neu

Zugewiesen, wenn es zum Schulungsprogramm fur eine Benutzergruppe gehort.

Benutzer Gber Anderungen im Schulungsprogramm benachrichtigen

KasperSky | ASAP Abbruch ﬂ A Diese Aktion kann nicht ruckgangig gemacht werden




ASAP - Benutzer - Willkommen- und Training-Mail

Kaspersky

Willkemmen zum Trainingsprogramm

Sehr geehrte Pater,

Wichael Hirschmann (I = 5o
(N - cic Liste der Teilnehmer am

Schulungsprogramm Grundlagen der Cybersicherheit von MH-Company gesetzt.

U mit dem Lernprogramm zu beginnen, gehen Sie bitte auf lhrTeilnehmerportal
und bestatigen Sie |hre Zustimmung zum Lernprogramm.
Wir bitten Sie aullerdem darum, die Datenschutzrichdinie des
Trainingprogramms zu akzeptieren.

LERNPROGRAMM BEGINMNEN

Wenn Sie der Meinung sind, dass Sie diese Machricht versehentiich erhalten haben,

schicken Sie bitte ine Meldung an I

Wir laden Sie ein, sich mit dem Trainingsmodul "Passwoner und Konten:
Anfanger' des Programms "Grundlagen der Cybersicherheit® zu beschaftigen.

&)

Hallo, Mustermann John-3!

wir laden Sie herzlich dazu ein. sich mit dem Trainingsmadul "Passwirter
und Konten: Anfénger” zu beschaftigen.

Wann Sie das Thema der Einheit bersits kennen, kénnen Sie einfach
einen Test durchfihren. um Thr Wissen nachzuweisen.

Andernfalls empfehlen wir, alle Lektionen der Einheit zu studieren und
den sbschlislenden Test zu absclvieren,

Motivation flir das Training

Etwa 90 % aller Pesswirter kinnen gehackt werden. Viele




ASAP - Benutzer-GUI

Kursverlauf @ John-3 = Deutsch -

Willkemmen zurnick, John-3!

Sie befinden sich in der aktiven Phase Ihres Trainings

Mein Ziel

lhre aktuelle Trainingsstufe ist Anfanger GRUNDLAGEN

PASSWORTER UND KONTEN: ANFANGER Starten

Geplantes Voraussichtiiches
Abschlussdatum Abschlussdatum

3 12.09.2019

ssworter in dem Glauben, dass niemand versuchen

ackt werden, selbst wenn der Inhaber sich

Etwa 90 % aller Passworter kdnnen gehackt werden. Viele benutzen e

wilrde, ihren Account zu hacken. Diese Menschen irren sich. Jeder

5 selbst nicht fir verfockende Beute hait:
! Hat er einmal das richtige Passwort, kann der Angreifer sich fir Sie ausgeben und Bekannte und Freunde um Geld bitten, Malware

dber Inre Kontaktliste verschicken, zweifelhafte Inhalte auf Ihrer Seite verdffentlichen oder Geld von Threm Bankkonto abheben

Darum ist es wichtig zu wissen, wie man mit '.'."Chti-'__IEF‘: Passwartem umgehen sollie

E-MAIL: ANFANGER Starten

onswerkzeug von Unternehmen. Fast jeder Intermmetnutzer hat einen E-Mail-Account. In der

nt kompromithiert

Die E-Maii ist das wichtigste Kommunikati
Regel werden diese Accounts verwendet,

um sich fur andere Dienstleistungen anzumelden. Wenn Ihr E-Mail-Accou

Dateien und/oder Links enthalten, die Ihnen persdnlich oder Ihrem Unternehmen Schaden zufigen kannen

Kaspersky —E ] ist. erhdlt der Angreifer Zugang zu |hrer Arbeitskorrespondenz oder zu ihren Bankdaten. E-Mails von Cyberkriminellen kéinnten




ASAP - Benutzer-GUI

Kaspersky

T W
lu! Schiisd
it isfen )

FRAGE 3

Fehiar/Tippfehler malden Y ‘a John-3 -
s

Was ist so gefahriich daran, jemand anderem mein Passwort zu einem sozialen Metzwerk weiterzugeben?

Wahlen Sie die nchiigen Anfworten und driacken Sie ANTWORTEN

— o
0 ==
Betriger konnten Kriminglie kénnten
mein Profil mein Bankkonto
libemehnmen. lesrrdumen.

p 4

Spam wird von Ich verliere wichtige
meinem Account aus Informationen.
versendet werden.

ZURUCK

Betriiger konnten in
meinem Namen
online etwas kaufen,
ich wirde dabei Geld
verlieren.

Ich verliere alle
Spielgegenstande
und Ressourcen in

meinem Online-
Lieblingsspiel.

A o

Dieses eine Foto
vom letzten
Junggesellznabschis
d wird im gesamten
Internet die Runde
machen.

X

Nichts Schiimmes
wird passieren.




ASAP - Benutzer-GUI - Simulierte Phishing-Attacke

SIE SIND AUF EINE

PHISHING-E-MAIL HEREINGEFALLEN!

In "E-Mail: Grundlzgen’ haben wir besprochen, warum es notwendig ist Mo B
on Brophox na-n

allz in E-Mails erhahtenen Links gorgfiltig zu analysieren. Bewegen Sie
den Mauszeiger iber den Link, bewvor Sie ihn sufrufen, und stallen Sie Betreff Hallo, Hzrs! |hr neuss Dropbor-Homo
sicher. dasa der Text des Links der Site entepricht, zu der er angeblich

fishrt

Wenn Sie dies nicht tun, konnten Sie auf siner Webaite landen, die

versuchen wird, lhnen die Anmeldedaten fur thre

Urternehmensressourcen oder Bankkonten zu entlocken oder Malware g
installizr, die

Hallo, Hans!

Qi i clii i i il ot \
Sie haben Gliick. Diese E-Mail ist nur ein ® gzllz Dateien auf lhrem Gerdt sperrt und ein Lisegeld verlangt, um

Grundlage des abgeschlossenen Themas gie zu entachlizssin Sie haben ein neuss Konto bei Dropbox
registriert. VWenn Sie das waren. andermn
Sie bitte thr vorldufiges Passwort und

Wire dies ein echter Angriff, konnten die

WAS SOLLTEN SIE TUN,
WENN SIE EINE PHISHING-E-MAIL ERHALTEN?

® 7ugang zu lhren Konten erhalten Bankkonten

® |hre perstnlichen Daten stehlen ® shne thr Wissen daa Mikrofon und die Webcam
einachalten kann um Aufnahmen zu machen

® Zugriff auf vertrauliche Informationer

Welche Warnzeichen hdmen Sie beachten sollan? & EMait i5schen

= Melden Sie den Erhalt der E-Mail den
Mitarbeitemn, die fiir die Sicherheit in
Ihrem Untemehmen verantwortlich

sind

= Driicken Sie keine aktiven
Elemente in der E-Mail und

speichem Sie keine Dateien aus
dizser E-Mail

® nalware auf Ihrem Computer installig ;
® Der angeblich von Dropbox stammende Link ha

Bitte driicken Sie diesen Button, um zu bestatigen, dass Sie die obigen Empfehlungen gelesen
haben:

Kaspersky | ASAP
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Kaspersky ASAP
Phishing Simulator



ASAP - Phishing Simulator

Beliebige Benutzer kénnen ausgewahlt werden

Vorhandene Templates/Vorlagen

indivduelle Anpassung der Phishing E-Mail mit Betreff, Texten und Bildern
Auswahl der Phishing-Domain und Absender-E-Mail-Adresse aus einer Liste

freie Planung der Kampagne

vV V VY V VYV V

Berichte pro Kampagne: Gesendete E-Mails, ge6ffnete E-Mails, Klickrate,
Bestatigungen

» "Failure Tag" fir Benutzer

Kaspersky | ASAP



ASAP - Phishing Simulator

B Inhalt & Phishing-Simulator

& Dashboard - MNutzer = Trainingsgruppen

Firmeneinstellungen

PHISHING-SIMULATOR

Kampagnen  E-Mail-Vorlagen

MName Teilnehmer Ggendete =5 Geklickt
Mails

Kaspersky | ASAP

0
2
0
0

" Baginn des
Gefahrdungs... Vs
= 29072020

Ende des
Versands

11111

Enddatum der

Status
Datenerfass..

OB08.2020 L&uft



ASAP - Phishing Simulator

& Dashboard & Nutzer = Trainingsgruppen H Inhalt fi Phishing-Simulator $ Fimeneinstellungen

PHISHING-SIMULATOR

Kampagnen  E-Mail-Vorlagen

Deutsch
MName des 3 ; Verfiighare
Name Batreff Adressae Gefahrdungsgr... Kategorie
Abszenders st e Sprachen
Meuss Met=s i = Algemen. AR DE EMN, ES,FR, :
; Ecalends saryice@ecalend.. 33% Kalender o o 4.
Lalenderersignis Kalenderereignis i IT.RU
BestTaste best-

Unternehmensra N _ . _— AR, DE EM E5,FR,
Uniternehmensra i Ton-Marer BEST TASTE taste@business- B0% TRl L=
=gl 1 AL
in Restaurants information.store
l:.Fd i e Allgemein, E-Mad AR, DE.EN,ES.FR, e
Zustefversuch Postwersand senvice@thedelv 9% =d

und Lieferung [T.RU




kaspersky

Benutzer-Synchronisation
mit MS Azure AD & SSO

- NEU -



ASAP - User-Sync mit MS Azure AD & ADFS

# Dashboard ™= Trainingsgruppen B Inhalt & Phishing-Simulator - 8 Firmeneinstellungen

NUTZER

@ Dashboard = Trainingsgruppen Inhalt & Phishing-Simulator

und Archivierte Mutzer zeigen

IMPORT UND SYNCHRONISIERUNG

Import  SCIM

Sie kdnnen Benutzerdaten aus Active Directory automatisch Uber das SCIM-Protokoll synchronisieren. Wenn Sie 4

ie sich von lhrer -Administrator bei der figuration unterstutzen. Eine ausfihrliche Anleitung finden Sie hier. " N L } n
Sie sich von lhrem AD-Administrator bei der Konfiguration unterstitzen. Eine ausfihrliche Anleitung finden Sie hier. Import und Synchronisierung Nutzer hinzufiigen

Sobald SCIM konfiguriert ist, werden Benutzer automatisch hinzugefigt, gedndert und archiviert. Dazu dienen die
Informationen. Beachten Sie. dass der Synchronisationsvorgang einseitig ist und die von SCIM Obertragensn Daten

Anderungen der Benutzerdaten werden nicht in der Plattform gespeichert.

t} Testmodus

Mandanten-URL https: [fasap-apik-asapeu/scim/vi [E]




ASAP - SSO (Single Sign-On)

# Dashboard ™= Trainingsgruppen B inhalt &i Phishing-Simulat

FIRMENEINSTELLUNGEN

Allgemein  Benutzerdefinierte Felder und Regeln  Einstellungen fiir die Anred

Sie kénnen den Benutzerzugrit auf die ASAP-Plattform mithilfe der Single Sign-On-Technologie ($50) konfigurieren. Die S80-Authentifizierung ist

standardméafiig desktiviert. Benutzer konnen Uber personliche Links in thren Schulungseinladungsn auf die Lernplattform zugreifen.

Schald 550 aktiviert ist, konnen die Benutzer mit den Anmeldedaten eines identitdtsanbisters auf dis Lernplattform zugreifen. Eine austihrliche

Anleitung finden Sie hiar

(2 sAML deaktiviert

URL des URL eingeben
Identitatsanbieters®
Entitats-ID" KasperskyASAP

Signaturzertifikat®

(PEM im X 509-Format)



ASAP - Was benétigen Sie, um zu beginnen ?

1. ASAP -Landing-Page (Trial/Test fir 5 User und 2 Monate)
https://www.k—asa p.COm/ (https://app.k-asap.eu/)

2. Registrierung fir den Admin-Account — anschl. Einladungs-Email von Kaspersky

3. Mit ASAP starten..

Training starten

manuell bei z.B. Trial oder
automatisiert via vorher
definierten Gruppenregeln

Kaspersky | ASAP



Kasperskys Cybersicherheitskonzept — Schritt fur Schritt 32

Expe
p 1 Internes Intelligence Extended Detection and Assessment Externe
SeCU rlty Fachwissen Response Anleitung
GEZIELTE !‘!
ANGRIFFE Ausgebaute IT- Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky
. . A Cybersecurity Threat Endpoint Detection and Anti Targeted Security Incident
Sicherheitsfunktion Training Intelligence Response Attack Assessment Response
oder ein SOC-Team
Transparenz und Advanced Erkennung Mensch
Protection Anreicherung

Optimum Reaktion
Security :
. - Kaspersky
Kaspersky Kasperaky Man_aged
Security Awareness Detection and
Response

VERSTECKTE
BEDROHUNGE Kaspersky
Endpoint Detection and Kaspersky Threat Intelligence
N " Sandbox
IT- Response Optimum Portal
Sicherheit
Endpoint Netzwerk Daten Support
@ “Ov“m .
COMMODITY- O . E )
Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky aspersky
BEDROHUNGEN Endpoint Security ~ Embedded Hybrid Cloud Security for Security Security Premium Support
for Business Systems Security Mail Server for Internet for Storage and Professional Services
Security Gateway
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