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Das Problem 
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Menschen sind das schwächste Glied in der Cybersicherheit 

52% der Unternehmen betrachten Mitarbeiter als die 
größte Bedrohung für die Cybersicherheit * 60% der Mitarbeiter haben vertrauliche Daten auf ihrem 

Unternehmensgerät (Finanzdaten, E-Mail-DB usw.) **

*   Research: “The cost of a data breach”, Kaspersky, Spring 2018. 
** “Sorting out a Digital Clutter”. Kaspersky, 2019. 

30%
der Mitarbeiter geben zu, dass sie die Anmelde-
und Kennwortdaten ihres Arbeits-PCs mit 
Kollegen teilen ** 23%

der Organisationen haben keine Cybersicherheits-
Regeln oder -Policies für die Speicherung von 
Unternehmensdaten **



4Ist es in letzter Zeit sicherer geworden?

50% Unternehmen, die das Arbeiten von persönlichen 
Geräten erlauben, haben keine Richtlinien, wie 
diese genutzt werden sollen

32% Unternehmen stellen ihren Mitarbeitern AV-
Programme zur Verfügung, die sie auf privaten 
Geräten zu Arbeitszwecken nutzen können

27% Mitarbeiter erhielten bösartige E-Mails, die 
CORONA/COVID-19 als Hauptthema verwenden

53% verwenden ein VPN, wenn Sie von zu Hause aus 
arbeiten

51% Arbeitnehmer geben zu, dass sie „Inhalte für 
Erwachsene“ auf Geräten ansehen, die sie für die 
Arbeit nutzen

73% Mitarbeiter haben seit der Umstellung auf WFH 
(Home Office), KEIN IT Security Awareness-
Training erhalten

“How COVID-19 changed the way people work” . Kaspersky, 
April 2020, based  on 6,017 respondents survey  in the UK, USA, 

Australia, France, Italy, Spain, Germany, Sweden, Russia, 
Mexico, Brazil , Colombia 



Menschliches Versagen als Cyber-Risiko für das Unternehmen

Das Verhalten der Mitarbeiter ist ein großes IT-Sicherheitsrisiko, auch wenn evtl. traditionelle Awareness-
Programme vorhanden sind:

$1,057,000
pro Enterprise Organisation

The average financial impact of 
data breaches caused by 

inappropriate IT resource use by 
employees *

$98,000
pro SMB 

The average financial impact of 
data breaches caused by 

inappropriate IT resource use by 
employees *

bis zu $400
pro Mitarbeiter pro Jahr

The average cost of phishing 
attacks alone***

$101,000
pro SMB

The financial impact of attacks 
caused by phishing/social 

engineering*

($1,3M per enterprise) **

*    Report: “On the Money: Growing IT Security Budgets to Protect Digital Transformation Initiatives . Kaspersky Lab, 2019  
**   Report: “Human Factor in IT Security: How Employees are Making Businesses Vulnerable from Within”, Kaspersky Lab and B2B International, June 2017.
**   Calculations based on Ponemon Institute, “Cost of Phishing and Value of Employee Training”, August 2015. 



Automated Security 
Awareness Platform (ASAP)  



wird als schwierig, langweilig 
und irrelevant empfunden.

es geht eher um "Verbote" als 
um das "Wie"

Wissen bleibt nicht erhalten

Lesen und Hören ist nicht so 
effizient wie das „Tun“

Nicht effizient für die Mitarbeiter: Herausforderungen für Admins (z.B. SMB)

Wie erstelle ich ein Programm 
und setze Ziele ?...

Wie verwalte ich Training-
Assignments ?...

Wie kann man den Fortschritt 
kontrollieren ?...

Wie kann man Menschen in 
ein Training einbeziehen ?... 

Herausforderungen bzgl. Security-Awareness...



ASAP – Überblick

ASAP = ideal für Unternehmen, die sofort starten möchten mit voll automatisierten, einfachen Management 
und festgelegten Trainings 

 integrierte Plattform für Schulung, Assessments, Simulierte Phishing-
Angriffe und Reporting 

 SaaS/Cloud Plattform (auch als SCORM Module) 

 17 Sprachen (Engl. Dt. Fr. It. SpEU. SPLat. Port. Rus. Arab. Poln. Tschech. Türk. Slov. usw. )

 „Automated Micro-Learning Path“ 

 Standalone Phishing Simulator (seit 29.07.20 )

 MSP Unterstützung

 VSMB und SMB Ready (ab 5+ Benutzer) 

 Monatliche Subscription (bei SaaS/Cloud) 
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Schulungs-
module

+ 

Simulierte Phishing-
Angriffe

Skills 
Assessment

Analyse und Reporting



ASAP

 Voll-Automatisiertes Learning-Management 
in 4 Schritten 

 4 Level (aktuell 3) pro Trainings-Modul d.h. 
Anfänger, Grundlagen, Fortgeschritten und zukünftig Advanced

 „Micro Learning“ – Inhalte sind speziell konzipiert (2 bis 15 Minuten), 
um langweilige und langwierige Lektionen zu vermeiden 
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ASAP 
ASAP erstellt automatisch einen Zeitplan – basierend auf dem gewünschten 
Qualifikations-Niveau und dem Lerntempo 
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Verschiedene Trainings-Elemente ergänzen sich gegenseitig, um die Awareness-
Fähigkeit zu entwickeln

ASAP 
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INTERACTIVE LESSONS

REINFORCEMENT

TEST

PHISHING SIMULATOR



 Regelmäßige Benachrichtigungen z.B. via Mail, sind Teil der internen Kommunikation. 

 Für jedes erlernte Thema bekommt der Student nun ein Zertifikat (nicht mehr nur pro Level)

ASAP 

Kaspersky | ASAP  

WEEKLY 
REMINDERS

ADMIN’s REPORTS INVITATIONS CERTIFICATES



Mit adaptiven Inhalten können Sie lernen, wann es bequem ist und von jedem 
Gerät aus, egal ob bei der Arbeit oder zu Hause.

ASAP 
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 Klares All-in-One Dashboard 

 Alles notwendige auf einer Seite, was Sie benötigen – aktuell in 17 Sprachen 

ASAP – Admin-GUI  

Kaspersky | ASAP  

REPORTINGROUTINE TASKS LICENSE CONTROL



ASAP – Flexibler „Learning Path“

Für jede Trainings-Gruppe kann nun auswählt werden: 

 Themen, welche die Studenten lernen müssen 
oder die ggf. übersprungen werden 

 Ziel-Niveau, welches die Studenten für jedes bestimmte Thema 
erreichen sollen 

Keine festen Zeit-Vorgaben mehr zwischen den Levels 

 vorher Wartezeit von 7 Tage nach Abschluss der Anfänger-Stufe 
bis die nächste Stufe (Grundlagen) verfügbar war 

 Rückstand kann nun schneller aufgeholt werden 

 Simulierte Phishing-Angriffe (innerhalb des Lernfpads) wird nun 
zufällig über den Tag verteilt 
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ASAP – Admin – 4 Rollen
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ASAP – Admin/Benutzer – Modul-Überblick 
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ASAP – Admin – Detaillierte Reports
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ASAP – Admin – Widerruf von Zertifikaten
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ASAP – Benutzer – Willkommen- und Training-Mail
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ASAP – Benutzer-GUI 
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ASAP – Benutzer-GUI 
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ASAP – Benutzer-GUI – Simulierte Phishing-Attacke
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Kaspersky ASAP 
Phishing Simulator  



ASAP – Phishing Simulator

 Beliebige Benutzer können ausgewählt werden 

 Vorhandene Templates/Vorlagen

 indivduelle Anpassung der Phishing E-Mail mit Betreff, Texten und Bildern 

 Auswahl der Phishing-Domain und Absender-E-Mail-Adresse aus einer Liste 

 freie Planung der Kampagne

 Berichte pro Kampagne: Gesendete E-Mails, geöffnete E-Mails, Klickrate, 
Bestätigungen

 "Failure Tag" für Benutzer
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ASAP – Phishing Simulator
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ASAP – Phishing Simulator
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Benutzer-Synchronisation 
mit MS Azure AD & SSO 
– NEU –



ASAP – User-Sync mit MS Azure AD & ADFS



ASAP – SSO (Single Sign-On) 



1. ASAP – Landing-Page (Trial/Test für 5 User und 2 Monate) 

https://www.k-asap.com/ (https://app.k-asap.eu/) 

2. Registrierung für den Admin-Account – anschl. Einladungs-Email von Kaspersky 

3. Mit ASAP starten… 

ASAP – Was benötigen Sie, um zu beginnen ?
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Benutzer 
hochladen

Benutzer nach 
Risiko-Profil 
aufteilen und 

Zielebene 
festlegen 

Training starten

Automatisiertes 
Trainings-

Management 
von ASAP

manuell bei z.B. Trial oder 
automatisiert via vorher 

definierten Gruppenregeln



32Kasperskys Cybersicherheitskonzept – Schritt für Schritt
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